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RIFLESSIONI SULLA TRACCIABILITA DIGITALE: privacy, profilazione e consapevolezza

In questo articolo l'autore si propone di analizzare alcune delle modalita con cui il web e la rete entrano in possesso dei

dati digitali e, nello specifico, cerca di riflettere sulle critici

ta inerenti la consapevolezza dei singoli utenti nel rapportarsi

alla navigazione in Internet e alla protezione dei propri dati. Piu in generale, questo articolo, si riferisce a tutti quei dati in
grado di identificare una persona fisica e cerca di analizzare il grado di consapevolezza dei diversi soggetti interessati.

Parole chiave: tracciabilita, 10T, profilazione, privacy

In this article the author intends to analyze some of the ways in which the web, the network, get hold of digital data and,
in particular, try to reflect on the critical issues related to the awareness of individual users in relation to surfing the In-
ternet and to protect their data. More generally, this article refers to all those data that can identify a physical person
and tries to analyze the degree of awareness of the various stakeholders.
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egli ultimi anni € emersa con prepotenza
I"attenzione sui pericoli della rete e
sull’utilizzo dei dati degli utenti del web,
sia quelli a carattere personale, quei dati
cioé che possono riguardare «qualunque informa-
zione relativa a persone fisiche o giuridiche, enti o
associazioni», che quelli piu sensibili, in grado di
«rivelare l'origine razziale ed etnica, le convinzioni
religiose, filosofiche o di altro genere, le opinioni
politiche, |’adesione a partiti, sindacati, associazioni,
[...] nonché i dati personali idonei a rivelare lo stato
di salute e la vita sessuale»'. Tali aspetti sono stati
poi ripresi dal Regolamento Europeo sulla Privacy, in
vigore dal 25 maggio 2018 piu noto come GDPR
(General Data Protection Regolation).

Dato il ruolo crescente che il web e la rete® hanno
assunto e vanno ancor piu assumendo, 'articolo si
propone una riflessione specifica su alcune delle
modalita con cui questi soggetti della comunicazione
digitale entrano in possesso dei dati appena ricorda-
ti. Piu specificamente, I'intento € di comprendere
meglio le criticita inerenti il grado di
“consapevolezza” che gli utenti hanno circa le con-
seguenze che |la navigazione in internet comporta o
puo comportare, soprattutto con riferimento a quel-
la massa di dati che rende possibile |'identificazione
e la “profilazione” dell’'utente stesso. E ormai noto
che internet, con le sue sempre crescenti memorie
digitali, mantiene nel tempo tutti gli elementi identi-
ficativi dei soggetti che di questi sistemi fanno uso. E
poiché dietro questi indeterminati spazi digitali si
muovono degli interessi in grado di utilizzare i dati a
vantaggio di specifiche finalita, non ci pare per nulla
fuori luogo tentare di capire come e in che misura gl
utenti ne siano consapevoli e, cosa non irrilevante,
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se e in che modo il livello di questa consapevolezza
possa influenzare il rapporto stesso dell’utente con
la rete.

Il web e internet, nelle loro articolazioni, del resto
hanno sempre svolto una funzione molto rilevante
nell’acquisizione dei dati di ogni utente. Per farsene
un’idea e sufficiente pensare ai servizi on line, alle
attivita svolte con i moderni smartphone, alle singo-
le applicazioni, ai dati (di identificazione) richiesti
nelle diverse registrazioni, vale a dire a tutti quei
dati, in grado di “tipizzare” "'utente, cosi da persona-
lizzare I’esperienza della navigazione.

Per meglio comprendere questo aspetto dobbiamo
necessariamente analizzare le varie componenti che
entrano in gioco nel concetto, generico, della “rete
delle reti”, internet. La rete e quindi intesa come un
insieme di computer collegati e sparsi nel mondo a
cui ogni utente pud accedere®, scambiando dati e
informazioni. | siti web, come gli applicativi collegati
alla rete, raccolgono piu dati possibili sulle esperien-
ze di navigazione o di utilizzo della rete, pertanto la
comprensione di questo aspetto e necessaria da un
lato per meglio definire a livello tecnico, prima che
commerciale, gli obiettivi di analisi e profit delle va-
rie componenti che entrano in gioco.

Se immaginiamo il web come insiemi diversi di con-
tenitori, senza considerare |'utilizzatore come con-
troparte, potremmo individuarli e rappresentarli,
didatticamente, in tre tipologie: siti di comunicazio-
ne; siti sviluppati con sistemi che necessitano per il
loro funzionamento di informazioni tecniche’ o ana-
litiche; siti che richiedono dati di navigazione in gra-
do di identificare le modalita e le abitudini di naviga-
zione, anche se in forma anonima. La massima par-
te, se non la totalita, permette quindi |’effettuazione



diretta o indiretta di attivita di profilazione, proprie
e/o di terze parti.

Per quanto concerne la profilazione, |'utilizzo cioe
dei dati acquisiti per attivita di marketing mirato, il
Garante italiano ha varato delle indicazioni e delle
linee guida inerenti il trattamento dei dati personali
nelle quali si stabiliscono «precise indicazioni da in-
cludere nell’'informativa, la formalizzazione di un
consenso preventivo separato e ben distinto per le
[diverse] attivita di profilazione»®.

Tali aspetti hanno pertanto richiamato con forza, in
pill occasioni, I’attenzione del legislatore’, come dei
media, e impattato, almeno parzialmente, sulla mo-
dalita con cui gli utenti (europei) di internet si rela-
zionano quotidianamente, consapevolmente o me-
no, alla navigazione e all’uso della rete nelle sue di-
verse modalita e nei diversi servizi. Del resto, in una
societa sempre piu caratterizzata dalla digitalizzazio-
ne e dal collegamento “permanente”, legato a dop-
pio filo con il pil conosciuto Internet of Things®
(fig. 1), le possibilita, come i rischi di una diffusione
sempre meno controllata e piu automatizzata e in-
terconnessa dei dati personali, hanno subito un in-
contrastato ed esponenziale processo moltiplicato-
re.

Fig. 1 - |OT: internet delle cose

LA CONSAPEVOLEZZA DELL'UTENTE NELLA ECONOMIA
DIGITALE

La domanda, centrale in questo scritto, che ci ponia-
mo, dopo aver accennato ad alcune delle modalita
con cui la legislazione ha tentato di garantire I'uten-
te, informandolo e creando dei meccanismi informa-
tivi obbligatori, riguarda la consapevolezza nella per-
cezione del valore dei propri dati e il livello di atten-
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zione che l'individuo (comune) e in grado di prestare
durante la navigazione o |'utilizzo delle applicazioni
di rete.

Di norma, almeno in Europa, un utente e chiamato a
prestare un consenso, necessario per le nuove nor-
mative ma in grado di fatto solo di autorizzare, o
meno, pena il timore di non poter accedere, |’uso di
un’applicazione o la navigazione in determinati spazi
o siti web. Questo presuppone due attivita, la pre-
senza di un obiettivo — 'oggetto e il motivo della na-
vigazione — e |'utilizzo di apparecchiature e applica-
zioni in grado di consentire la ricerca. In altre parole
si sovrappongono due elementi alla base della navi-
gazione, il mezzo, il device come il software o il sito,
e l'obiettivo di conoscenza legato alla navigazione.
La finalita e del resto legata a quello che ci aspettia-
mo: un social network, ad esempio, che puo rappre-
sentare un fine di per sé, € anche uno strumento,
cosi come una applicazione (app) o un device per la
navigazione. Nello sconfinato contenitore di internet
tuttavia si uniscono due entita distinte: quella dell’u-
tilizzatore e fruitore, e quella dell’erogatore di servizi
(motori di ricerca, portali, siti di e-commerce, infor-
mativi, ecc.). | primi, nei diversi percorsi web, sono
necessariamente costretti a lasciare “tracce digitali”,
affinché ’erogatore, il servizio on-line, possa colle-
garlo al dato di interesse e, quindi, all’obiettivo della
sua navigazione. La “traccia digitale” (le tracce) di-
venta pertanto I'elemento critico, da conoscere e
saper individuare, da valorizzare per garantire una
consapevolezza e un rapporto corretto tra chi cerca
e chi offre, tra chi naviga e chi gestisce strumenti e
piattaforme per collegarlo a quanto di suo interesse.
La molteplicita delle informazioni si concretizza
quindi nella inevitabile e crescente humerosita dei
dati, dove la «ricchezza del Terzo Millennio é la co-
noscenza, € The Big Data. E |la conoscenza si costrui-
sce agglomerando a sé (digitalizzando a sé), in un
unico contenitore, dati, scienza e conoscenza tradi-
zionali, informazioni degli utenti, user generated
contents, interrelazioni»”. L’utente di fatto si trova
inevitabilmente di fronte a una scelta, quella di ce-
dere una parte di dati personali, di tracce digitali che
lo riguardano, per raggiungere il servizio o I'informa-
zione, in alternativa puo soltanto rinunciarvi. Per
poter effettuare questa scelta, o per tentare una via
alternativa, cioe quella di rendersi meno visibile e
meno tracciabile, ha una sola possibilita: conoscere
il funzionamento e (in)formarsi in maniera costante,
permanente. La formazione digitale, a tutti i livelli,
diviene ancora una volta una parte fondamentale
della liberta di navigare consapevolmente. Da un
rapporto realizzato da Teads, The Global Media
Platform™, si conferma che solamente una minima
parte, il 5% in media dei cittadini e navigatori euro-
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pei (il 2% per la Spagna e l’ltalia), non acconsente ai
cookie®, anch’essi alla base delle attivita di profila-
zione.

A fronte di tutto questo & necessario sottolineare
I’evoluzione fortissima della cosiddetta app econo-
my e della sua strettissima relazione con |'utilizzo dei
dati per la profilazione finalizzata, se non ad attivita

di direct marketing, verso estese campagne di spon-
sorizzazione o retargeting. Tale aspetto, come anche
evidenziato da un recente intervento di Antonello
Soro'?, Presidente del Garante per la protezione dei
dati personali, rappresenta un elemento centrale
nella nuova economia digitale, dove scambi e attivi-
ta commerciali si fondono con sempre piu legami e
forza, alle richieste delle applicazioni di un
«corrispettivo non patrimoniale: i dati»®. La rete
diviene quindi, inconsapevolmente per gli utent
(almeno per una grande parte di questi), un incon-
trastato contenitore dove la fusione e |la presenza di
dati, come la loro trattabilita, non possono che inde-
bolire la percezione, e la consapevolezza, dell’'impor-
tanza e del valore dei dati personali a cui ciascuna
persona, insieme ai suoi contatti e alle sue
“esperienze digitali”, e legata.

NOTE

' Art. 4, lett. b del Codice della Privacy — D.lgs. 196/2003. L’arti-
colo é stato poi assorbito all’interno del nuovo regolamento per

la privacy in vigore dal 2018.

* D.lgs. 101/2018, recante “Disposizioni per I'adeguamento della
normativa nazionale alle disposizioni del regolamento (UE)
2016/679” del Parlamento europeo e del Consiglio, del 27 aprile
2016, relativo alla protezione delle persone fisiche con riguardo
al trattamento dei dati personali.

’La rete internet, spesso confusa e utilizzata come sinonimo del
web, deve essere considerata come la struttura tecnica, |'infra-
struttura, ricca di servizi (applicazioni, sistemi di navigazione,
informazioni). Il web e, piu nel dettaglio, quello che il nostro
browser ci permette di raggiungere all’interno di internet. In
questo contesto, i dati che vengono dispersi nella navigazione
nel web non sono gli unici, essendo in altri termini solo una
parte, seppure molto rilevante, della grande mole di dati che
possono liberarsi e disperdersi nell’utilizzo dei diversi servizi di
internet, in particolare nei contesti digitali (si pensa alle applica-
zioni per gli smartphone) arricchiti da interscambi funzionali tra
servizi diversi.

“ 1l ruolo dell’utente & sempre di tipo partecipativo, anche nella
ipotesi in cui non ritiene di partecipare alla “creazione” di inter-
net, con la sola navigazione, attiva una serie di reazioni digitali
tali da modificare le risposte e le ricerche. Ogni mezzo in grado
di collegarsi in internet, in altre parole, esercita un ruolo “attivo”
nella rete.
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Si tratta di acquisire i dati inerenti la modalita di accesso alla
rete per adattare le informazioni ai device o alle personalizzazio-
ni.

°PISAPIA 2018, p. 67.

” Individuazione delle modalita semplificate per I'informativa e

I'acquisizione del consenso per l'uso dei cookie - 8 maggio 2014
(Pubblicato sulla Gazzetta Ufficiale n. 126 del 3 giugno 2014)

® In questo contesto I'internet delle Cose rende gli oggetti nel
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nostro ambiente dei «partecipanti attivi». VERMESAN — FRIESS
2011, p. 1-5.

° PARAFIORITI 2014, p. 115.

% Vedi il sito www.teads.tv/gdpr-only-5-of-european-users-

refuse-cookies-used-for-personalised-advertising (ultima visua-
lizzazione 18/01/2019).

1| cookie, piccoli file di testo in grado di memorizzare informa-
zioni sulla navigazione, possono distinguersi, tra |’altro, in pro-
prietari (cookie di prima parte), legati direttamente alla pagina,
o estranei al sito, meglio conosciuti come cookie di terza parte.
Questi ultimi sono collegati ad attivita di raccolta e analisi dei
dati di navigazione esterne e indipendenti dal sito e dalle pagine
visitate.

2Testo disponibile al sito: www.garanteprivacy.it/web/guest/
home/docweb/-/docweb-display/docweb/9074044 (ultima
visualizzazione 14/01/2019).

13 1bid.
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